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Asesoria y Servicios Integrales en Cémputo

La Solucién con Linux

ASIC-LANServer

Descripcion general

Es un sistema dirigido a PYMES haciendo posible que cualquier empresa pueda contar con
un servidor PODEROSO, FLEXIBLE y SEGURO a BAJO COSTO con todos los servicios y

beneficios de los grandes servidores.

El paquete de servidor de area local ASIC-
LANServer es la solucion para la integracion de
los recursos de una empresa en una red de alta
eficiencia a bajo costo.

El servidor facilita las tareas de trabajo en
grupo al mediar los intercambios de informacion,
la cooperacion y la comunicacién entre los
usuarios para que estas actividades se lleven a cabo
de la forma sencilla y efectiva.

ASIC-LANServer es un producto basado en Linux
y software libre.

El sistema operativo Linux

licencia GPL serd incluida con el software de red.

e  http://www.linux.org
o  http://www.fsf.org

Linux es un sistema operativo desarrollado por programadores en todo el mundo cooperando a través de Internet.
Es una plataforma operativa extremadamente capaz y estable, utilizada por empresas y organizaciones en todo el
mundo. El nacleo del sistema y el software incluido esta liberado bajo la licencia publica general (GPL) de Free
Software Foundation, lo cual permite que el software sea distribuido de forma libre y gratuita. Una copia de la

Para conocer mas sobre Linux y el Software Libre se pueden visitar estos sitios:
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El Hardware

Los componentes de hardware en ASIC-LANServer fueron cuidadosamente seleccionados
con estos objetivos en mente:

e Alta confiabilidad i ———
e Mantenimiento simple r‘\—-ﬂ
e Disponibilidad de refacciones =
““““"""-—-—-
-__—_'_'—‘-——_
Las fallas de hardware en el sistema  ——
LANServer son poco comunes. Pero en el caso de
que aparezcan, la reparacion es sencilla y no o
requiere de componentes especializados. O

- e
x\ _:;!J
Esto se traduce en ahorro de tiempo y continuidad >

de labores para SU empresa.
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Los Servicios

Conéctese facil y rapido

ASIC-LANServer le proporciona la mejor experiencia de cooperacion en un ambiente
multiusuario y se integra transparentemente con su red basada en Microsoft Windows ®.

((©))

El paquete incluye un punto de acceso
inalambrico. Usted podra tener wuna red
completamente funcional minutos después de
desempacar su  LANServer. Encienda su
computadora equipada con interfaz inaldmbrica
WiFi y estara en linea.

Administre su servidor

e b ow Go Gosimarks Toos i ASIC-LANServer puede ser utilizado
L e e X - | féacilmente a través de cualquier navegador de
' Internet. Usted puede controlar todos los aspectos de
configuracion del sistema, por ejemplo:

e Agregar y remover cuentas de usuario
umacay Cwlerless DRl Siesd «  Definir grupos y areas de trabajo
e Crear respaldos de informacion

% &

Tarcas Usuarios y
Planificadas de Grupos
Cron

El sistema permite la administracion vy
soporte remoto tanto del servidor como de las
terminales y estaciones de trabajo conectadas a la red, utilizando su enlace a Internet o una
conexion telefonica directa. Esto permite que los problemas que se presenten puedan ser
solucionados répida y eficientemente por nuestro equipo de soporte, muchas veces eliminando la
necesidad de que un agente tenga que trasladarse hasta el sitio.
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Usuarios y sus areas de trabajo

El sistema de red cuenta con un varios espacios de almacenamiento que son utilizados para
guardar la informacion de su empresa y controlar el acceso de los usuarios a ella:

e Almacenamiento privado para cada usuario
o Areas compartidas por grupos de usuarios
e Espacios comunes

e Acceso de prioridad para directivos.

Las areas y permisos de acceso se adaptan
de manera flexible a la dinamica de trabajo de su empresa.

Servicios de impresion

El servidor tiene la posibilidad de manejar impresoras
conectadas directamente o conectadas a estaciones de trabajo,
ofreciendo a las terminales el servicio de impresion remota.
Adicionalmente, se pueden instalar uno o mas servidores
secundarios de impresion en el caso de que la ubicacién
fisica del servidor principal impida el uso practico de
impresoras conectadas directamente a él.
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Mantenga segura su informacion

Una de las funciones MAS IMPORTANTES del servidor de red es la de respaldar
periédicamente la informacion almacenada. Para este fin ASIC-LANServer protege sus datos en
varios niveles:

1. Arreglo redundante de discos. Cada disco tiene un disco espejo. El trabajo de su empresa
no se vera interrumpido si un disco duro falla en el servidor. El sistema seguira trabajando
de forma transparente y emite una alerta para que el desperfecto sea reparado a una hora
conveniente. ASIC-LANServer es un sistema en el que se puede confiar.

2. Respaldo histérico diario. La informacion con la que trabaja su empresa es respaldada
cada dia, en un archivo histérico de hasta una semana. No mas pérdidas catastréficas
porque alguien borré o modifico un archivo que no debia.

3. Respaldo externo. Mediante la instalacién de discos externos de alta capacidad se puede
crear un rol de respaldos que le permita llevar su informacion consigo previniendo
desgracias como inundaciones, incendios o robos.

4. Servidor espejo (1). La maxima disponibilidad de servicios puede obtenerse instalando un
segundo servidor en configuracion de espejo. Si ocurriese un desperfecto fatal en el
servidor primario, el servidor de respaldo retomara sus funciones de manera automatica
transparente para los usuarios. jEl trabajo de su empresa no puede detenerse si se cae el
servidor! Con LANServer, usted esta protegido.

(1) El servidor espejo es un moédulo extra opcional.
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Conectividad a Internet

LANServer tiene la capacidad de conectarse a Internet a través de varios medios como
servicios de Internet por cable, DSL, acceso telefénico por mddem o enlaces analdgicos o digitales

?

3

Correo interno

dedicados, lo que le da la capacidad de
proporcionar el servicio de conexion a a
Internet para las estaciones en la red local. Al
tiempo que enruta el trafico de datos, el
servidor aisla a las terminales del resto de
Internet mediante un esquema de seguridad
tipo firewall, impidiendo accesos no
autorizados desde el exterior y estableciendo
las restricciones de acceso a Internet que sean
necesarias para los usuarios de la red.

El servidor incluye un sistema de correo electronico interno que permite la comunicacion
entre los miembros de su empresa. Y si usted tiene un dominio de correo registrado en Internet,

también podra comunicarse con el resto del mundo.

Acceso remoto

El mismo sistema que permite que el servidor sea administrado
remotamente brinda la posibilidad de que los usuarios puedan
conectarse a la red y tener acceso a su informacion desde
practicamente cualquier lugar del pais o del mundo,
teléfono o via Internet. Desde luego, los sistemas de seguridad
incorporados al sistema garantizan que solamente los usuarios

autorizados tengan acceso a la red.

ya sea a través del
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MODULOS OPCIONALES

Modulo proxy cache y filtro de contenido

O

Impresion PDF

Controle a donde pueden entrar sus usuarios.
Mayor velocidad de acceso a paginas web
accesadas con frecuencia.

Ahorro de ancho de banda en las
comunicaciones a Internet.

Control estricto de acceso por estacion de
trabajo, por hora del dia y fecha actual.
Seguridad aumentada en la red, pues la red
local esté aislada de Internet.

Registro (opcional) de las actividades de los
usuarios. Qué sitios han visitado, cuanto tiempo
estuvieron ahi y la hora en que lo hicieron.

Mensajeria instantanea

Este modulo opcional brinda a los wusuarios la
posibilidad de intercambiar mensajes o archivos entre ellos,
transmitidos inmediatamente. Que el teléfono no le interrumpa.
iEnvie un mensaje instantaneo en su lugar!

El modulo de impresion PDF permite la
transformacion automatica de cualquier documento a
este formato para facilitar la distribucion electronica de documentos como reportes, cartas,

informes, etc.
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Redes Privadas Virtuales (VPN)

El servicio de VPN permite interconectar de manera segura
sus sucursales o distintas oficinas entre si utilizando un LANServer
en cada punto. También es posible que los usuarios se conecten a la
red desde sitios remotos (Por ejemplo, un agente de ventas desde el
hotel) de manera segura, protegiendo la transmision de informacion
mediante encriptacion de nivel industrial.

Envio y recepcién de faxes
Mediante la instalacion de un fax modem en el servidor

usted podra recibir mensajes de Fax en la extension telefonica y :
fy —]

también enviarlos desde cualquier Terminal en la red.

Computadoras virtuales

Con este médulo usted puede tener computadoras virtuales
que existen solo en la memoria del servidor, a las que se puede tener
acceso mediante clientes delgados instalados en las estaciones de
trabajo locales o remotas, maximizando el aprovechamiento de los
recursos de la red.

Software basado en Linux

Al utilizar el sistema operativo Linux, es posible instalar en el
servidor cualquier sistema de software compatible con el mismo como
bases de datos PostgreSQL y MySQL, sistemas de telefonia IP o cualquier
requisito que usted tenga, personalizando a LANServer de acuerdo a las
necesidades de su empresa. Pregunte a nuestro personal sobre las opciones
de personalizacion disponibles.
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Apéndice

Para esto ASIC-LAN Server cuenta con 5 principales espacios de almacenamiento

1) Area de Sistema .- Es el espacio destinado a la configuracion del sistema, con solo
acceso para el o los administradores de la red ( es una area respaldada dentro de
los sistemas de respaldo sugeridos )

2) Area de programas.- Espacio destinado a la instalacion y almacenamiento de
programas que se puedan compartir dentro de la red. Es accesible para los usuarios
autorizados en forma de lectura y generalmente es un area solo modificable para el
0 los administradores de la red.

3) Area Comin .- Es el espacio mas FLEXIBLE de la red, destinado a compartir
informacién con cualquier usuario dentro de la red, de una forma organizada ,
accesible a cualquier usuario dentro de la red ( es una area de trabajo que NO se
respalda, generalmente la informacion que se maneja aqui es una copia de algun
trabajo para compartir informacion entre departamentos. Es un area NO privada )

4) Area Privada.- Espacio SEGURO vy privado, destinado a mantener informacion de
trabajo o personal de una forma totalmente privada, accesible Unicamente al
propietario de esa informacion. ( es una area que se puede o no respaldar, segun las
necesidades del usuario)

5) Area de Datos.- Espacio destinado a generar los espacios de informacion
pertenecientes a un usuario o grupo de usuarios en particular, accesible Unicamente
a los usuarios o grupos de usuarios autorizados. Es un area que nos permite
controlar de forma SEGURA y organizada la informacion de trabajo de la empresa
ej. Direccion, Administracion Contabilidad, Disefio, Ingenieria, Ventas. En esta
area de trabajo podemos, definir tantas espacios de trabajo como sea necesario (
generalmente es un espacio respaldable es la informacion de trabajo que se maneja
dentro de la empresa )
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Administracién Webmin.-

Es una interfaz Sencilla y Amigable para la administracion de los recursos de la red
El modulo Webmin nos permite controlar el sistema en diferentes niveles

Nivel usuario.- Tiene la capacidad de modificar su contrasefia, con la intencion de que realmente

la informacion manejada dentro de la red sea privada , particular y de la cual se pueda hacer
responsable.

Nivel Administrador local.- Es la persona encargada de controlar usuarios altas bajas y permisos

de acceso, modificar y crear Shares (areas de trabajo), y funciones de configuraciones y tareas
basicas dentro de la red (de facil manejo)
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Sistema de respaldo de informacién

1.- Respaldo Diario-Semanal (hasta 83% de seguridad).- El sistema internamente podra hacer de
forma automatica el respaldo de la informacion manejada en el dia, este respaldo se podra realizar
diario pudiendo ubicar de forma practica y sencilla la informacién respaldada

el formato de respaldo podra ser:

a) Diario de Lunes a Domingo (sugerido)

b) Cada Tercer dia

C) 2 veces por semana

2.- Unidad Externa IDE-USB (hasta 91% de seguridad).- Complementando el respaldo diarig
semanal

Novedoso sistema basado Unidad Externa IDE-USB este respaldo se podra realizar en varios
formatos:

a) Diario sin intercambio

b) Cada Tercer dia sin intercambio

c) Semanalmente sin intercambio

d) Manualmente ( en cualquier momento deseado)

3:- SEGUNDA Unidad Externa IDE-USB (hasta 99.9% de seguridad)

a) Diario con intercambio (sugerido)

b) Cada Tercer dia con intercambio

c) Semanalmente con intercambio

e) Manualmente ( en cualquier momento deseado)

4.- SERVIDOR DE RESPALDO (hasta 100% de seguridad) (2)
a) Estructura propia del cliente (descripcion)
b) Estructura proporcionada por ASIC (descripcion)

* Las opciones de respaldo son las configuraciones base disponibles. Dada la naturaleza particular
de cada arreglo de red se podra disefiar un plan de respaldos que se ajuste a las necesidades
especificas del proyecto, en cualquier medio magnético, cinta de respaldo, cd-rw, dvd-rw, etc.

(2) no incluido el el sistema base|
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Apéndice

El modulo proxy cache y filtro de contenido se compone de dos sistemas que trabajan
en conjunto. El primero es un proxy con caché, cuya funcién es ser un intermediario entre lag
estaciones de trabajo y la red Internet, aumentando el nivel de seguridad existente en la red
pues la aisla del contacto directo con el exterior. Un servidor proxy recibe de un usuario una
peticion para un servicio de Internet (como una pagina web). Si el usuario satisface los
requisitos de control de acceso, el servidor busca primero en su almacén (caché) la pagina que
le fue solicitada y si la encuentra la envia al usuario sin necesidad de hacer una peticion hacia
Internet. Si no la encuentra en su almaceén, la solicita en Internet y se la envia al usuario que la
solicito.

El segundo sistema es un filtro de contenido, que analiza tanto la identidad del usuario que
solicita el servicio como el tipo de servicio que solicita y decide si el usuario tiene acceso o0 no
a la informacion que pidio. Los criterios de filtrado pueden modificarse tanto por la direccion
de la estacion de trabajo como por la direccion y/o nombre de dominio del sitio web que
solicita, como también de acuerdo a la hora del dia o la fecha actual.

El modulo contiene una base de datos de dominios y direcciones con mas de 100,000 sitios
listados relacionados con pornografia. Se pueden agregar también bases de datos con
informacion sobre software pirata, violencia, racismo, etc. La base de datos puede ser
actualizada como parte de las labores de mantenimiento del servidor que te he detallado en la
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